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Pranesimas ir kontaktai

PraneSimas

Dokumente pateikiama informacija turi bati laikoma konfidencialia, kai ji naudojama
realiame projekte, nes joje gali buti sistemos architektlros, pazeidziamumuy ir atkdrimo
zingsniy.

Saugumo vertinimas yra skirtas konkreciam laiko momentui. Radiniai ir rekomendacijos
atspindi vertinimo metu surinkta informacija, sutarta apimtj ir turétas prieigas. Tai
negarantuoja, kad po vertinimo sistemoje neatsiras naujy pazeidziamumuy.

Visi testavimo veiksmai realiame projekte turi biti atliekami tik gavus aiSky uzsakovo
leidima, sutartus testavimo langus ir patvirtintg apimtj. Jei atliekamas pakartotinis
testavimas, jo rezultatai pateikiami atskirame taisymo statuso skyriuje.

Kontaktai

Vardas Pareigos Kontaktai

Mantas Sabeckis Saugumo testavimo vadovas info@otterly.It

Jonas Jonaitis Generalinis direktorius jonas.jonaitis@pavyzdys.It
Joana Jonaitiene Techniné vadove joana.jonaitiene@pavyzdys.lt
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Rezultaty santrauka

Apzvalga

UAB "Pavyzdine imone" uzsaké Manto Sabeckio, MB "Otterly", atliekama web aplikacijy, API,
mobiliyjy aplikacijuy, kodo ir tinklo saugumo vertinimg. Vertinimo tikslas buvo patikrinti
sutartoje apimtyje esancias sistemas iS realaus uzpuoliko perspektyvos ir nustatyti, ar per
aplikacijas, API, mobilias aplikacijas, kodg ar palaikancig infrastruktirg baty galima gauti
neteisétyg prieigg prie sistemy, duomeny ar jautriy funkcijy.

Vertinimas atliktas misriu metodu: web, API, mobile ir tinklo dalims taikytas ribotos
informacijos, tikslais paremtas testavimas, o kodo daliai - whitebox perzitra su sutarta
prieiga prie repozitorijos arba kodo faily. Tokia kombinacija leido vertinti tiek iSoréje
matomus atakos scenarijus, tiek vidine autentifikacijos, autorizacijos, duomeny apdorojimo,
konfiglracijy ir kity jautriy funkcijy logika.

Sio vertinimo rezultatai parodo, kokiu mastu sutartoje apimtyje esancios sistemos galéty
buti paveiktos saugumo spragy. Visi radiniai dokumente klasifikuojami pagal techninj
iSnaudojamumga, poveikj verslui ir taisymo prioritetg, kad uzsakovo komanda galéty aiskiai
planuoti tolimesnius veiksmus.

Darby apimtis
Sritis Apimtis Pastabos
Web 1 klienty portalas, 1 CRM sistema, 1 administravimo Blackbox ir autentifikuotas

panele testavimas
API 1 REST API, 42 endpointai, 4 naudotojy rolés OWASP API Security Top 10 scenarijai
Mobile 1i0S ir 1 Android aplikacija Statine ir dinaminé aplikacijos analize
Kodas 3 kodo repozitorijos: CRM, Dashboard, admin \e;\gi]:;iibox Sl (PRIl T | et
Tinklas 10 iSoriniy IP adresy, 23 vidiniai IP adresai ISorinio ir vidinio tinklo mazgy

testavimas

Naudoti jrankiai

Web / API Burp Suite Professional, Acunetix, ffuf, sqimap, asmeniniai skriptai
Tinklas Nmap, nuclei ir Nessus

Mobile MobSF, Frida, apktool, proxy jrankiai

Kodas Semgrep, Gitleaks, Trufflehog
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Rezultaty vertinimo metodika

Radiniai vertinami ir prioritizuojami pagal konteksta: techninj iSnaudojamuma, poveikj
verslui, paveikty duomeny jautruma, pasiekiamuma, turimas prieigas ir realaus atakos
scenarijaus tikimybe. Pradiniam sunkumo lygiui nustatyti naudojama CVSS skaiciuokle, o
galutinis prioritetas koreguojamas pagal sutartg sistemos apimtj ir praktinj iSnaudojimo

scenarijy.

Rizika

Kritiné

Vidutiné

Informaciné

Aprasymas

Radinys kelia tiesiogine ir neatidélioting rizika kritinéms sistemoms, jautriems
duomenims, infrastrukturai, kodui arba verslo operacijoms. ISnaudojimas gali lemti
visiSka sistemos, aplikacijos, API, paskyros, serverio ar tinklo segmento
kompromitavima, reikSminga duomeny praradima, veiklos sutrikdyma arba
reputacine zalg. Tokiems radiniams reikalingas neatidéliotinas démesys ir taisymas.

Radinys gali lemti neteisétg prieiga prie sistemu, aplikacijuy, API, tinklo mazgu, kodo
artefakty arba konfidencialiy duomenuy. | $j lygj patenka radiniai, kurie gali sudaryti
salygas privilegijy eskalavimui, nuotoliniam kodo vykdymui, reikSmingam duomeny
atskleidimui, jautriy funkcijy piktnaudziavimui arba svarbiam atitikties pazeidimui.
Tokie radiniai turi bati taisomi aukstu prioritetu.

Radinys dazniausiai nesukuria tiesioginio ir pilno kompromitavimo vienas pats, taciau
gali blti sujungtas su kitais pazeidziamumais, konfiglracijos trikumais ar silpna
prieigos kontrole. Tokia kombinacija gali padéti pasiekti sistemas, hostus, aplikacijas,
AP, vidinius tinklo resursus arba konfidencialius duomenis. Siuos radinius verta taisyti
laiku, kad nebuty sukurtas stipresnis atakos scenarijus.

Radinys turi ribota tiesioginj poveikj, taCiau gali atskleisti technine, konfiglracine,
verslo logikos arba infrastruktdros informacija, kuri padeda pasiruosti tolimesnei
atakai. Taip pat tai gali buti procesas, kontrolé ar saugumo praktika, kurig pagerinus
sumazéja bendra rizika. Tokius radinius verta taisyti po kritiniy, auksty ir vidutiniy
radiniy.

Radinys paprastai néra savarankiska pazeidziamumo rizika, tac¢iau veikia kaip
rekomendacija, padedanti pagerinti sistemos, kodo, tinklo arba proceso saugumo
branda. Kai kuriais atvejais tokia informacija gali padéti uzpuolikui geriau suprasti
aplikacijos logika, API struktiirg, infrastruktiira ar naudojamas technologijas. Siuos
punktus verta perzilréti po aukstesnio prioriteto radiniy sutvarkymo.
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Radiniy santrauka

Pagal sunkuma

13 viso: 15
Kritine
Auksta
Vidutiné

Zema

/)

Informaciné

Pagal sritij

13 viso: 15

API
WEB
MOBILE

CODE

NETWORK

1 (7%)

3 (20%)

5 (33%)

4 (27%)

2 (13%)

3 (20%)

3 (20%)

3 (20%)

3 (20%)

3 (20%)
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Saugumo rizikos

Neteiséta prieiga prie kity naudotojy arba organizacijy duomeny dél prieigos kontrolés
trakumy.

Galimas jautriy duomeny nuskaitymas arba duomeny bazés veikimo trikdymas per
injection tipo pazeidziamumus.

Padidéjusi pradinés prieigos prie infrastruktlros rizika dél pazeidziamy VPN paslaugy
arba per placiai pasiekiamy administravimo sgsaju.

Sesijy, tokeny arba prisijungimy perémimas del silpno sesijy valdymo ir mobilios
aplikacijos saugojimo trakumuy.

Dél nesaugiy kodo sprendimy arba netinkamos konfigtracijos gali bati atskleisti slapti
raktai, silpnai apsaugotos jautrios funkcijos arba sudarytos salygos tolimesniam sistemos
kompromitavimui.

Auksto lygio rekomendacijos

Sustiprinti autorizacijos ir objekty nuosavybés patikras serverio puséje, kad naudotojai
galéty pasiekti tik jiems priklausancius duomenis ir funkcijas.

Sutvarkyti injection rizikas: validuoti jvestis, naudoti saugias uzklausy konstravimo
praktikas ir perzitréti jautriy endpointy duomeny apdorojima.

Sumazinti iSorinj atakos pavirSiy: apriboti administravimo servisy pasiekiamuma,
atnaujinti pazeidziamas paslaugas, jjungti MFA ir reguliariai perzitréti viesus bei vidinius
tinklo mazgus.

Sustiprinti sesijy, tokeny ir prisijungimy apsaugg: naudoti saugy saugojimg, trumpesnj
galiojimag, rotacijg ir serverio pusés sesijy anuliavima.

Perzilréti kodo ir konfigUracijy valdyma: pasalinti slaptus raktus iS kodo, naudoti saugia
konfigUracijy saugykla ir jtraukti jautriy funkcijy perzitra j release procesa.

ISvada

Bendra vertinimo rizika yra kritiné, nes identifikuotas SQL injekcijos radinys gali lemti jautriy
duomeny nuskaitymg arba duomeny bazés veikimo trikdyma, o kiti auksti ir vidutiniai
radiniai didina neteisétos prieigos, jautriy funkcijy piktnaudziavimo ir tolimesniy atakos
scenarijy rizikg. Norint sumazinti Sig rizikg, rekomenduojama vadovautis auksciau
pateiktomis rekomendacijomis, pirmiausia taisyti kritinius ir aukstus radinius, o po
pataisymy atlikti pakartotinj testavima.
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Detalus radiniai

R-01 [API] Laiko pagrindu patvirtinama SQL injekcija API paieskoje
Paveikta sritis: Dashboard API, /api/v1/search

Rizika: Kritiné

CVSS balas: 8.8

Santrauka

API priima vartotojo perduodamg paieskos parametrg ir perduoda jj i duomeny bazés
uzklausa be pakankamos parametrizacijos. Testo metu pavyko patvirtinti laiko pagrindu
veikiancig SQL injekcija naudojant saugy testa.

Poveikis

UZpuolikas gali bandyti skaityti jautrius duomenis, iSgauti duomeny bazés struktiros
informacijg arba sukelti papildomg sistemos apkrovima. Realus poveikis priklauso nuo
duomeny bazés naudotojo teisiy ir papildomy kontrolés priemoniy.

Atkirimo Zingsniai

1. Prisijungti prie testines API aplinkos su jprasto naudotojo teisemis.
2. ISsiysti POST uzklausg | paieSkos endpointg su specialiai suformuotu parametru.

POST /api/vl/search
{

"query": "test' AND 1=(SELECT 1 FROM pg sleep(5))--",

"page": 1
}

3. Palyginti jprastg uzklausg ir uzklausg su uzdelstu atsaku.
4. Patvirtinti, kad atsako laikas padidéja pagal pateikta uzdelsima, o tai rodo SQL uzklausos

ivykdyma.
Rekomendacija

Visas duomeny bazés uzklausas perrasyti naudojant parametrizuotas uzklausas arba ORM
saugius parametrus. Papildomai riboti jvesties formatg, perzitréti panasius endpointus ir
pridéti regresinius testus.
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R-02 [WEB] Autorizacijos apéjimas administravimo funkcijoje

Paveikta sritis: Administravimo panelé
Rizika: Auksta
CVSS balas: 8.8

Santrauka

Administravimo funkcija patikrina, ar naudotojas yra prisijunges, taciau nepakankamai
tikrina konkrecios rolés arba teisés turéjima. Dél to Zemesniy teisiy naudotojas gali pasiekti
veiksmus, kurie turéty bati leidZziami tik administratoriui.

PaZeistos vietos

e PATCH /admin/users/{user_id}/role

e POST /admin/users/{user_id}/disable

e DELETE /admin/users/{user_id}

e POST /admin/organizations/{organization_id}/settings
e GET /admin/audit-log/export

Poveikis

Galimas duomeny keitimas, vartotojy valdymas, konfiguraciju modifikavimas arba kiti
verslui jautrus veiksmai be tinkamo leidimo.

Atkirimo Zingsniai

1. Prisijungti kaip naudotojas su administratoriaus teisémis.
2. Perimti administratoriaus veiksmui skirtg HTTP uzklausa.

PATCH /admin/users/{user _id}/role
Authorization: Bearer <low privileged user token>

{

"role": "admin"

i

3. Pakartoti uzklausg su Zzemesniy teisiy naudotojo sesija.
4. Patvirtinti, kad sistema leidzia atlikti veiksma nepaisant trikstamos rolés.

Rekomendacija

Visuose jautriuose veiksmuose tikrinti ne tik autentifikacija, bet ir konkrecias teises serverio
puseje. |vesti centralizuota autorizacijos sluoksnj ir testus kiekvienai rolei.
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R-03 [NETWORK] Viesai pasiekiama VPN paslauga su Zinomu paZeidZiamumu

Paveikta sritis: VPN Gateway, vpn.example.|t:443
Rizika: Auksta
CVSS balas: 8.8

Santrauka

ISoriniame perimetre aptikta VPN paslauga, kurios versija siejama su vieSai zinomu aukstos
rizikos pazeidziamumu. Paslauga pasiekiama is interneto ir neturi papildomo IP ribojimo.

Poveikis

Sékmingai iSnaudojus pazeidziamuma uzpuolikas gali gauti pradine prieigg arba sukurti
salygas tolimesniam judéjimui vidiniame tinkle. Rizika priklauso nuo konkretaus
pazeidziamumo iSnaudojimo sglygy ir papildomy apsaugos priemoniy.

Atkarimo Zingsniai

1. Atlikti iSorinio perimetro porty ir servisy skenavima.
2. ldentifikuoti VPN paslaugos produkty ir versija.

vpn.example.lt:443

Service: ExampleVPN Gateway
Detected version: ExampleVPN Gateway 8.2.1

3. Sulyginti versija su vieSomis CVE duomeny bazémis ir gamintojo saugumo pranesSimais.
4. Patikrinti, ar paslauga pasiekiama be IP allowlist arba papildomos apsaugos.

Rekomendacija

Skubiai atnaujinti VPN komponenta, apriboti prieiga pagal IP, jjungti MFA, perzitréti
paskutinius prisijungimus ir patikrinti, ar néra kompromitavimo pozymiuy.
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R-04 [API] Prieigos kontrolés paZeidimas leidZia pasiekti kito naudotojo jrasus

Paveikta sritis: User Documents API, /api/v1/users/{id}/documents
Rizika: Auksta
CVSS balas: 8.1

Santrauka

APl endpointai leidzia keisti objekto identifikatoriy ir ne visada patikrina, ar objektas
priklauso prisijungusiam naudotojui. Tai atitinka IDOR / broken access control scenarijy.

Poveikis

UZpuolikas gali pasiekti arba pakeisti kity naudotojy jrasus, uzsakymus, failus, mokéjimo
informacijg arba kitus jautrius objektus.

Atkarimo Zingsniai

1. Prisijungti kaip naudotojas A ir gauti savo objekto identifikatoriy.
2. Prisijungti kaip naudotojas B arba naudoti kitag zinoma objekto ID.

GET /api/vl1/users/{other user id}/documents

Authorization: Bearer <user a token>

3. Pakeisti objekto ID uzklausoje ir stebéti, ar APl grazina arba pakeicia svetimus duomenis.

Rekomendacija

Kiekviename endpointo veiksme tikrinti objekto nuosavybe ir leidimus serverio puséje.
Atskirti globalius ID nuo naudotojui pasiekiamy objekty sgrasy ir pridéti neigiamus
autorizacijos testus.
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R-05 [WEB] Nesaugus faily jkélimas leidZia talpinti pavojingus failus

Paveikta sritis: Faily jkélimo funkcijos

Rizika: Vidutiné

CVSS balas: 6.1

Santrauka

Faily jkelimo funkcija nepakankamai tikrina failo tipg, turinj ir pavadinima. Kai kurie jkélimo
endpointai leidzia pateikti pavojingus plétinius arba manipuliuoti failo keliu.

PaZeistos vietos

e POST /api/vl/files/upload

e POST /api/vl/profile/avatar

e POST /api/vl/messages/{message_id}/attachments
e PUT /api/vl/files/{file_id}

e GET /uploads/{filename}

Poveikis

Sistema gali buti naudojama nepageidaujamy faily talpinimui, phishing scenarijams,
saugyklos uztersimui arba ribotai kelio manipuliacijai, jei néra papildomy kontrolés
priemoniy.

Atkirimo Zingsniai

1. | faily jkélimo funkcijg pateikti failg su pavojingu plétiniu.
2. Pakeisti failo pavadinima j reikSme su specialiais simboliais arba kelio sekomis.

POST /api/vl/files/upload

filename=../sample.html
content-type=text/html

3. Patikrinti, ar serveris priima failg ir grazina viesai pasiekiama nuoroda.

Rekomendacija

Naudoti leidziamy plétiniy ir MIME tipy sgrasa, tikrinti failo turinj, generuoti saugius
pavadinimus, saugoti failus ne web root direktorijoje ir apriboti viesa prieiga.
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R-06 [WEB] Stored XSS profilio URL lauke

Paveikta sritis: Profilio URL laukas ir administravimo perzitros puslapis
Rizika: Vidutiné
CVSS balas: 6.1

Santrauka

Serveris leidzia iSsaugoti profilio URL reikSme su javascript schema, o administravimo
perziuros puslapyje Si reikSmé atvaizduojama kaip aktyvi nuoroda be pakankamos serverio
pusés validacijos. Testavimo metu pavyko patvirtinti stored XSS scenarijy administravimo
paneléje.

Poveikis

UZpuolikas gali iSsaugoti kenkéjiSkg profilio nuoroda, kuri jvykdoma administratoriui
perzitrint naudotojo profilj. Priklausomai nuo sesijos apsaugos ir narsyklés kontrolés
priemoniy, tai gali leisti atlikti veiksmus administratoriaus narsyklés kontekste arba pavogti
jautrig informacija i$ puslapio.

Atkirimo Zingsniai
1. Prisijungti kaip jprastas naudotojas ir atnaujinti profilio URL lauka per API.

2. Pateikti javascript schema paremta reikSme profilio URL lauke.

PATCH /api/vl/profile
{

"website url": "javascript:alert(document.domain)"

i

3. Prisijungti prie administravimo panelés ir atidaryti naudotojo profilio perzitros puslapj.
4. Patvirtinti, kad narsykléje jvykdomas pateiktas JavaScript kodas.
Rekomendacija

Validuoti URL serverio puséje ir leisti tik aiskiai apibréztas schemas, pvz., HTTPS.
Administravimo paneléje visas naudotojo pateiktas reikSmes atvaizduoti su kontekstui
tinkamu escaping ir nenaudoti pavojingy schemy aktyvioms nuorodoms.
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R-07 [CODE] AWS prieigos raktas aptiktas kodo repozitorijoje

Paveikta sritis: Backend repozitorija
Rizika: Vidutiné
CVSS balas: 5.9

Santrauka

Kodo repozitorijoje aptiktas AWS Access Key ID, prasidedantis prefiksu AKIA. Testavimo
metu nebuvo atliekamas rakto aktyvumo ar teisiy validavimas, taciau tokio tipo reikSme
kode rodo galima cloud prieigos rakto nutekeéjima.

Poveikis

Jei susijes slaptasis raktas yra aktyvus ir turi reikSmingas teises, uzpuolikas galéty pasiekti
AWS resursus, skaityti arba keisti duomenis, kurti papildomus resursus arba sukelti finansine
zalg. Rizika vertinama kaip vidutiné, nes raktas aptiktas privacioje repozitorijoje, o ne vieSai
pasiekiamame kode. Realus poveikis priklauso nuo rakto aktyvumo, 1AM teisiy ir papildomy
AWS kontrolés priemoniy.

Atkirimo Zingsniai

1. Atlikti repozitorijos ir git istorijos perzilrg su secrets aptikimo jrankiais.
2. ldentifikuoti AWS Access Key ID reikSme, prasidedancig AKIA prefiksu.

AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE

3. Patikrinti, kuriame faile ir commite reikSmeé buvo jkelta.
4. Patikrinti, ar ta pati reikSmeé néra naudojama CI/CD konfiglracijoje arba aplinkos failuose.
Rekomendacija

Nedelsiant patikrinti rakto aktyvumg AWS IAM aplinkoje, rotuoti arba panaikinti paveiktg
rakta, perzitréti jo naudojimo istorijg CloudTrail Zurnaluose ir pasalinti reikSme is
repozitorijos bei jos istorijos. Papildomai jdiegti pre-commit ir Cl secrets patikras.
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Intelsentrix - Pavyzdiné saugumo vertinimo ataskaita

R-08 [MOBILE] Sesijos duomenys saugomi iSorinéje jrenginio saugykloje
Paveikta sritis: Mobilios aplikacijos SD card saugykla

Rizika: Vidutiné

CVSS balas: 5.5

Santrauka

Mobilioji aplikacija iSsaugo sesijos duomenis iSorinéje jrenginio saugykloje, kuri gali bati
pasiekiama placiau nei privati aplikacijos saugykla. Testavimo metu sesijos failas aptiktas
SD card tipo saugyklos kelyje.

Poveikis

Jei jrenginys kompromituotas, prijungtas prie nepatikimos aplinkos arba kita aplikacija turi
prieigg prie iSorinés saugyklos, sesijos duomenys gali buti nuskaityti ir panaudoti tolimesnei
paskyros analizei ar perémimo bandymames.

Atkidrimo Zingsniai

1. Prisijungti prie mobilios aplikacijos testiniame jrenginyje.
2. Patikrinti iSorinés saugyklos katalogus ir aplikacijos sukurtus failus.

/sdcard/Android/data/com.example.app/files/session.json

{

"session token": "eyJhbGci0iJIUzI1NiIs..."
}

3. Identifikuoti SD card tipo saugykloje iSsaugotus sesijos duomenis.

Rekomendacija

Sesijos duomenis saugoti tik privacioje aplikacijos saugykloje arba platformos saugioje
saugykloje, nenaudoti iSorinés SD card tipo saugyklos jautriems duomenims ir iSvalyti
sesijos failus atsijungus.
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Intelsentrix - Pavyzdiné saugumo vertinimo ataskaita

R-09 [CODE] Sesija neanuliuojama serverio puséje atsijungus
Paveikta sritis: AuthService atsijungimo funkcija

Rizika: Vidutiné

CVSS balas: 5.3

Santrauka

Atsijungimo funkcija pasalina kliento pusés slapukg arba tokeng, taCiau serverio puséje
sesija iSlieka aktyvi iki numatyto galiojimo pabaigos.

Poveikis

Jei sesijos tokenas pavagiamas, uzpuolikas gali testi prisijungusio naudotojo veiksmus net po
to, kai naudotojas atsijungia.

Atkarimo Zingsniai

1. Prisijungti ir iSsisaugoti sesijos slapuko arba tokeno reiksme.
2. Atsijungti per aplikacijos funkcijg.

GET /api/v1l/me

Cookie: session=<old session after logout>

3. Pakartoti autentifikuotg API uzklausg naudojant seng sesijos reikSme.
4. Patvirtinti, kad serveris vis dar priima seng sesija.

Rekomendacija

Atsijungimo metu anuliuoti sesijg serverio puséje, trumpinti sesijos galiojimg, jdiegti refresh
token rotacijg ir numatyti kompromituoty sesijy atSaukimo mechanizma.

Konfidencialu - 16



Intelsentrix - Pavyzdiné saugumo vertinimo ataskaita

R-10 [API] Nepakankamas uzklausy ribojimas jautriuose endpointuose

Paveikta sritis: Auth API, /login ir /verify-code
Rizika: Zema
CVSS balas: 3.5

Santrauka

Keli APl endpointai priima daug kartotiniy uzklausy is tos pacios sesijos arba IP adreso be
efektyvaus rate limiting mechanizmo.

Poveikis

Radinys pats savaime nesuteikia neteisétos prieigos, taciau gali palengvinti automatizuotus
bandymus, vienkartiniy kody spéjima, el. laisky siuntimo piktnaudziavima arba papildoma
infrastrukttros apkrova.

Atkarimo Zingsniai

1. Pasirinkti jautry endpointg, pvz., prisijungimg arba kodo validacija.

2. ISsiysti serijg uzklausy per trumpa laika.

3. Patikrinti, ar sistema pradeda riboti bandymus arba grazina apsaugos atsaka.

Rekomendacija

|diegti IP, paskyros ir endpointo lygio ribojimus, progresyvy cooldown, audit logs ir jspéjimus
apie anomalijas.
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Intelsentrix - Pavyzdiné saugumo vertinimo ataskaita

R-11 [CODE] SlaptaZodZiai saugomi atviru tekstu

Paveikta sritis: AuthService legacy importo funkcija
Rizika: Zema
CVSS balas: 3.3

Santrauka

Kodo perziliros metu nustatyta, kad legacy importo funkcija laikinai iSsaugo pradinius
slaptazodzius atviru tekstu. Funkcija néra tiesiogiai pasiekiama is$ interneto, taciau tokia
praktika didina rizikg incidento, klaidingos konfiglracijos arba atsarginiy kopiju nutekéjimo
atveju.

Poveikis

Jei Sie duomenys bty iSsaugoti produkcinéje bazéje, loguose arba atsarginése kopijose,
ribotas naudotojy kiekis galéty bati paveiktas. Rizika vertinama kaip Zzema dél ribotos
apimties ir papildomy salygy, reikalingy realiam iSnaudojimui.

Atkirimo Zingsniai

1. Perziureéti legacy naudotojy importo funkcija ir su ja susijusj duomeny modelj.

2. Patikrinti, ar pradinis slaptazodis priesS saugojimag perduodamas per saugy hashing
mechanizma.

legacy import.initial password = "DemoSlaptazodisl23"

3. Patvirtinti, kad importo lenteléje slaptazodzio reikSmé isSlieka perskaitoma.

Rekomendacija

Pasalinti atviru tekstu saugomy slaptazodziy lauka, pradinius slaptazodzius generuoti tik
vienkartiniam perdavimui, o visus saugomus slaptazodzius apdoroti su bcrypt, Argon2id
arba kitu slaptazodziams skirtu algoritmu.
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Intelsentrix - Pavyzdiné saugumo vertinimo ataskaita

R-12 [NETWORK] Atviras administravimo servisas be papildomos prieigos kontrolés
Paveikta sritis: Administravimo portalas, admin.example.lt

Rizika: Zema

CVSS balas: 3.1

Santrauka

VieSame internete pasiekiamas administravimo prisijungimo puslapis. Testavimo metu
nebuvo patvirtintas autentifikacijos apéjimas ar kitas tiesioginis iSnaudojimo scenarijus,
taciau toks pasiekiamumas didina iSorinj atakos pavirsiy.

Poveikis

Radinys pats savaime nesuteikia prieigos prie sistemos, taciau administravimo sgsaja gali
tapti papildomu taikiniu slaptazodziy spéjimui, socialinés inzinerijos scenarijams arba
ateityje atsirasiantiems produkto pazeidziamumams.

Atkidrimo Zingsniai

1. Atlikti subdomeny ir porty skenavima.
2. ldentifikuoti administravimo panele pagal HTTP atsakymus ir pavadinima.

https://admin.example.lt/login
3. Patikrinti, ar servisas pasiekiamas iS vieSo interneto be IP ribojimuy.

Rekomendacija

Administravimo servisg perkelti uz VPN arba IP allowlist, jjungti MFA, riboti prisijungimy
bandymus ir stebéti anomalius prisijungimus.
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Intelsentrix - Pavyzdiné saugumo vertinimo ataskaita

R-13 [MOBILE] Debug funkcijos paliktos produkcinéje mobilios aplikacijos versijoje
Paveikta sritis: Mobile aplikacijos release build

Rizika: Zema

CVSS balas: 3.1

Santrauka

Produkcinéje aplikacijos versijoje aptikti debug nustatymai arba diagnostikos funkcijos,
kurios neturety buti aktyvios galutiniame build'e.

Poveikis

Tai gali palengvinti aplikacijos analize, informacijos rinkima arba vidinés logikos supratima,
ypac kartu su kitomis mobilios aplikacijos spragomis.

Atkarimo Zingsniai

1. Gauti produkcinj APK failg i$ testavimo apimtyje sutartos aplikacijos versijos.
2. ISpakuoti APK ir perzitréti AndroidManifest.xml faila.

$ apktool d app-release.apk -o app-release
$ grep -n 'android:debuggable' app-release/AndroidManifest.xml

<application android:debuggable="true" ...>

3. Patvirtinti, kad application elemente nustatyta android:debuggable reiksmé yra true.

Rekomendacija

ISjungti debug nustatymus produkciniuose build'uose, atskirti debug ir release konfiguracijas
ir CI/CD metu tikrinti build saugumo parametrus.
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Intelsentrix - Pavyzdiné saugumo vertinimo ataskaita

R-14 [MOBILE] Néra certificate pinning jautriai APl komunikacijai

Paveikta sritis: Mobile API komunikacija, api.example.lt

Rizika: Informaciné

Santrauka

Mobilioji aplikacija pasitiki jrenginio sertifikaty saugykla ir nenaudoja certificate pinning
jautrioms APl uzklausoms. Testinéje aplinkoje tai leidZia perimti ir analizuoti srautg
naudojant vartotojo jdiegta sertifikata.

Poveikis

Tai yra papildomos apsaugos rekomendacija jautriai mobile APl komunikacijai. Radinys pats
savaime nesuteikia prieigos prie sistemos ir paprastai reikalauja papildomy salyguy, todel
vertinamas kaip informacinis.

Atkirimo Zingsniai

1. ] testinj jrenginj jdiegti proxy sertifikata.

2. Nukreipti aplikacijos srautg per testavimo proxy.

3. Patikrinti, ar aplikacija leidzia sékmingai vykdyti APl uzklausas per tarpinj proxy.
Rekomendacija

Jautriems APl domenams jdiegti certificate pinning, numatyti saugy pin rotacijos procesg ir
testuoti, kad pinning neveikty debug build logikos pagrindu produkcinéje versijoje.
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Intelsentrix - Pavyzdiné saugumo vertinimo ataskaita

R-15 [NETWORK] TLS konfigtracijos trakumai iSoriniuose servisuose

Paveikta sritis: Viesi web ir API servisai
Rizika: Informaciné
Santrauka

Dalis iSoriniy servisy palaiko pasenusius TLS nustatymus arba neturi vienodai pritaikyty
saugumo antrasciy.

Poveikis

Tai néra tiesiogiai iSnaudojamas radinys Siame vertinime, taciau konfigUracijos
suvienodinimas pagerinty bendra transporto sluoksnio saugumo kokybe ir sumazinty rizika
specifinése papildomy salygy reikalaujanciose situacijose.

Atkirimo Zingsniai

1. Atlikti TLS ir saugumo antrasciy skenavimg iSoriniams domenams.

2. Palyginti rezultatus su organizacijos standartu ir vieSomis gerosiomis praktikomis.
3. Patikrinti, ar trikumai kartojasi keliuose servisuose.

Rekomendacija

Suvienodinti TLS politika, jjungti HSTS, iSjungti pasenusius protokolus ir cipher suites, o
pakeitimus patikrinti visose aplinkose.
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Intelsentrix - Pavyzdiné saugumo vertinimo ataskaita

Taisymo ir pakartotinio testavimo ataskaita

Si dalis naudojama pataisymy planavimui ir pakartotiniam testavimui. Ji parodo radiniy
prioritetg, taisymo buseng ir sujungtas rizikas, kurias galima taisyti kaip bendras technines
problemas.

Taisymo darby suvestiné

ID Tipas CVSS Prior. Busena Retest

R-01  API m 8.8 P1 Atviras Neatliktas
R-02  Web m 8.8 P2 Atviras Neatliktas
R-03 Tinklas m 8.8 P2 Atviras Neatliktas
R-04  API m 8.1 P2 Atviras Neatliktas
R-05  Web 6.1 P3 Atviras Neatliktas
R-06  Web 6.1 P3 Atviras Neatliktas
R-07 Kodas 5.9 P3 Atviras Neatliktas
R-08  Mobile 5.5 P3 Atviras Neatliktas
R-09 Kodas 5.3 P3 Atviras Neatliktas
R-10 APl m 3.5 P4 Atviras Neatliktas
R-11 Kodas “ 3.3 P4 Atviras Neatliktas
R-12 Tinklas “ 3.1 P4 Atviras Neatliktas
R-13  Mobile m 3.1 P4 Atviras Neatliktas

R-14 Mobile P4 Atviras Neatliktas

R-15 Tinklas Informaciné - P4 Atviras Neatliktas

Prioritety logika

Prioritetas Taikoma Rekomenduojamas veiksmas

Kritiné rizika Taisyti nedelsiant ir pakartotinai patikrinti pirmu prioritetu.

P2 Auksta rizika Planuoti taisyma artimiausiame release arba sprinto cikle.

P3 Vidutiné rizika |traukti | saugumo backlog ir pataisyti pagal produkto rizika.

Spresti kaip hardening, techninés skolos arba proceso

P4 Zema / informaciné rizika T
gerinimo darbus.
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Detalus taisymo planas

Prior.

Bendra rizika

Intelsentrix - Pavyzdiné saugumo vertinimo ataskaita

Kaip taisyti

P1

P2

P2

P3

P3

P3

P4

P4

P4

SQL injekcija ir duomeny bazes
uzklausy sauga
Susije: R-01

Autorizacija, ACL ir objekty nuosavybé
Susije: R-02, R-04

I1Sorinis perimetras ir administravimo
pasiekiamumas
Susije: R-03, R-12

Naudotojo jvestis, failai ir XSS
Susije: R-05, R-06

Sesijos, slaptazodziai ir jautris
duomenys
Susije: R-08, R-09, R-11

Cloud prieigos rakty valdymas
Susije: R-07

Automatizuoty uzklausy ribojimas
Susije: R-10

Mobile release hardening
Susije: R-13, R-14

TLS ir transporto sluoksnio hardening
Susije: R-15

Perrasyti pazeidziamas uzklausas naudojant parametrizuotas uzklausas arba
ORM saugius parametrus. Perzilréti panasius paieskos ir filtravimo
endpointus, pridéti regresinius testus ir riboti duomeny bazés naudotojo
teises.

|diegti centralizuotg autorizacijos sluoksnj, tikrinti konkrecias teises serverio
puseéje ir kiekviename endpointo veiksme validuoti objekto priklausyma
naudotojui arba organizacijai. Pridéti neigiamus testus kiekvienai rolei.

Atnaujinti VPN komponentg, apriboti prieigg pagal IP arba VPN, jjungti MFA ir
perkelti administravimo sasajas uz papildomos prieigos kontrolés. Perzitreéti
prisijungimy Zurnalus ir reguliariai tikrinti vieSa atakos pavirsiy.

Failams taikyti leidziamy tipy sarasa, tikrinti turinj, generuoti saugius
pavadinimus ir saugoti failus ne web root direktorijoje. URL ir kitg naudotojo
jvestj validuoti serverio puseéje, o administravimo paneléje atvaizduoti su
kontekstui tinkamu escaping.

Sesijos duomenis laikyti tik saugioje platformos arba privacioje aplikacijos
saugykloje, atsijungimo metu anuliuoti sesijas serverio puséje ir pasalinti
atviru tekstu saugomy slaptazodziy laukus. Taikyti trumpesnj sesijy galiojimg
ir saugy tokeny rotacijos procesa.

Patikrinti AWS rakto aktyvuma, rotuoti arba panaikinti paveikta rakta,
perzidreéti CloudTrail Zurnalus ir pasalinti reikSme is repozitorijos istorijos.
|diegti pre-commit ir Cl secrets patikras bei naudoti secrets manager.

|diegti IP, paskyros ir endpointo lygio ribojimus, progresyvy cooldown, audit
logs ir jspejimus apie anomalijas. Ribojimus testuoti taip, kad nebuaty
blokuojamas teisétas naudotojy darbas.

1Sjungti debug nustatymus produkciniuose build'uose ir CI/CD metu tikrinti
release konfiglracija. Certificate pinning vertinti kaip papildoma apsauga
jautriai APl komunikacijai, ypa¢ aplikacijoms su jautriais duomenimis.

Suvienodinti TLS politika, jjungti HSTS, iSjungti pasenusius protokolus ir cipher
suites, o pakeitimus patikrinti visose aplinkose.
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